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JUSTIFICACION

El presente manual regula el tratamiento de la informacion personal recolectada y administrada por
cualquiera de los funcionarios de FORENSES PLUS. Su elaboracién responde al cumplimiento de
las obligaciones previstas en el Decreto 1377 de 2013 y con él se busca garantizar el derecho
fundamental de habeas data y todos aquellos regulados mediante la Ley 1581 de 2012.

El manual documenta y recoge los cambios organizacionales que se han adoptado para plasmar los
procedimientos estandarizados de recoleccion, custodia y tratamiento de los datos personales.

GENERALIDADES

MARCO LEGAL. Este manual se ha elaborado en desarrollo de las disposiciones contenidas en los
articulos 15y 20 de la Constitucién Politica de Colombia, la Ley 1581 de 2012 “Ley de Proteccion de
Datos Personales (Habeas Data) y el Decreto 1377 del 27 de Junio de 2013 del Ministerio de
Comercio, Industria y Turismo. Sus disposiciones deben entenderse en armonia con estas normas
e interpretarse en forma sistematica con ellas.

APLICACION. El presente manual se aplicara tnica y exclusivamente al tratamiento de los datos de
caracter personal que posea y/o que sean recogidos por FORENSES PLUS.

PERMANENCIA. Las politicas y procedimientos consignados en este manual aplican a las bases de
datos que posee actualmente y a aquellas que hacia el futuro conforme o recopile FORENSES
PLUS.

OBJETO. EI objeto de la creacion del presente manual es el de dar entero cumplimiento a lo
preceptuado en el literal k) del articulo 17 de la Ley 1581 de 2012 que hace referencia a la adopcion
de un manual interno de politicas y procedimientos para garantizar la adecuada atencién de reclamos
y el adecuado tratamiento de la informacion.

Las disposiciones del Manual, aplican en lo pertinente a cualquier labor de recoleccién de
informacion personal desarrollada por FORENSES PLUS independientemente del fin que persiga
dicha recopilacion.

DEFINICIONES

Autorizaciéon: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento;
Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables;

Datos sensibles: Aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion.

Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida al Titular
para el Tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia
de las politicas de Tratamiento de informacién que le seran aplicables, la forma de acceder a las
mismas y las finalidades del Tratamiento que se pretende dar a los datos personales.



Dato publico: Es el dato que no sea semi-privado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficioy a su
calidad de comerciante o de servidor publico

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del
Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacion o supresion.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos personales
a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacion de los mismos dentro o
fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacién de un
Tratamiento por el Encargado por cuenta del Responsable.

PRINCIPIOS

Los principios que a continuacion se mencionan regulan el tratamiento de la informacion desarrollada
por FORENSES PLUS, puntualmente frente al almacenamiento, uso y tratamiento de datos
personales:

a. Colaboracién con la autoridad: FORENSES PLUS cooperara con las autoridades competentes en
materia proteccién de datos, para garantizar el cumplimiento de las leyes.

b. Finalidad: El uso, almacenamiento y tratamiento deben tener un fin especifico e informado al titular
en forma previa a su entrega.

c. Libertad: El tratamiento solo se podra llevar a cabo de acuerdo con el consentimiento previo,
expreso e informado del titular en el caso de nuevos participantes.

d. Transparencia: En todo momento FORENSES PLUS pondra a disposicion de los titulares todos
los mecanismos idoneos con el fin de garantizar la informacion acerca de los datos personales que
se encuentran consignados en las Bases de Datos, en cualquier momento y sin restricciones.

e. Veracidad: En todo momento la informaciéon contenida en las bases de datos sera veraz e
inequivoca, completa, exacta y actualizada. No se utilizaran datos incompletos o fraccionados que
puedan inducir a un error. El Titular podra solicitar en cualquier momento la correccion, actualizacion
0 supresion de la informacién.

f. Privacidad: Los datos personales no estaran disponibles en ningin medio de divulgacion publica o
masiva en respeto del derecho a la privacidad. FORENSES PLUS no vendera ni compartira la
informacion por fuera de los limites y condiciones previstas en este reglamento.

g. Seguridad: FORENSES PLUS desplegara todos los medios e implementard todas las
herramientas Gtiles y pertinentes para el aseguramiento de los registros contenidos en las bases de
datos incluyendo corta fuegos (Firewalls), seguros biométricos, contratos de confidencialidad y en
general cualquier mecanismo idéneo para evitar cualquier fuga o tratamiento errado de la
informacion.



h. Confidencialidad: FORENSES PLUS garantizara que todas las personas intervinientes en el
tratamiento de la informacién seran objeto de control y supervisién, inclusive, luego de finalizada su
relacion con las labores que comprenden dicho tratamiento.

AUTORIZACIONES

En concordancia con lo previsto en la ley 1581 de 2012 y el decreto reglamentario 1377 de 2013, el
uso, la recoleccién y el almacenamiento de datos personales por parte de FORENSES PLUS debe
contar con una autorizacion donde se manifieste el consentimiento previo, expreso e informado del
Titular para llevar a cabo el tratamiento de sus datos personales. Frente a los datos recolectados
antes del 27 de Junio de 2013 FORENSES PLUS ha optado por usar el mecanismo previsto en el
articulo 10 del decreto reglamentario 1377 de 2013. FORENSES PLUS no recolectara, almacenara
ni tratara datos personales pertenecientes a menores de edad.

El tratamiento de los datos sensibles del titular tales como la cedula de ciudadania y las huellas
dactilares respectivas, que se obtengan como resultado de los contratos de prestacion de servicios
con los clientes y empresas en general que requieran los servicios de validacion e identificacion de
los titulares de estos documentos, sera responsabilidad de los clientes obtener dicha autorizacion
para su tratamiento por parte del titular al momento de obtener estos documentos. El tratamiento y
custodia de estos datos se hace por encargo del cliente y se conservan por seis meses en el servidor
de FORENSES PLUS.

FORENSES PLUS pondra en Funcionamiento todos los mecanismos idéneos con el fin de permitir
a los titulares otorgar su autorizacion para el tratamiento de datos personales.

DERECHOS Y DEBERES

El titular de la informacién recopilada por FORENSES PLUS tendra los siguientes derechos:

1- Conocer, actualizar y rectificar sus datos personales.

2- Solicitar la prueba de la autorizacién otorgada para que realice tratamiento de los datos
personales.

3- Previa solicitud a través del cliente de FORENSES PLUS, conocer el uso que se ha dado a sus
datos personales.

4- Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto
en la Ley 1581 de 2012 y decreto reglamentario 1377 de 2013 emitido por el Ministerio de comercio,
Industria y turismo una vez agotado el tramite del que trata el articulo 16 de la 1581 de 2012.

5- Revocar la autorizaciéon otorgada a FORENSES PLUS para detener el tratamiento de los datos
personales de los titulares.

6- Solicitar la supresidn de sus datos personales de las bases de datos de FORENSES PLUS, previa
autorizacion del clientes

7- Acceder en forma gratuita a los datos personales propios que reposen en la base de datos de
FORENSES PLUS.

DEBERES DE FORENSES PLUS RESPECTO EL TRATAMIENTO DE LOS DATOS
PERSONALES.

En su condicion de responsable de la informacion FORENSES PLUS es consciente de la importancia
de observar las politicas y protocolos tendientes a proteger los datos personales de los titulares, toda
vez que los mismos son propiedad de las personas a las que se refieren y que solo ellas mismas
pueden decidir sobre el uso que se va a dar a dichos datos. FORENSES PLUS solo hara uso de los
datos personales para las finalidades expresadas por el titular, en respeto de la ley 1581 de 2012
que versa sobre la proteccién de datos personales puntualmente a lo mencionado en el articulo 17.



Por tanto, FORENSES PLUS se compromete a cumplir a cabalidad y de forma permanente con los
preceptos que a continuacién se mencionan.

1- Garantizar al titular de forma indefinida y permanente el pleno y efectivo respeto de sus derechos
referidos a sus datos personales.

2- Conservar la informacion bajo estrictas medidas de seguridad con el fin de impedir pérdida,
consulta uso o acceso no permitido o fraudulento.

3- Tramitar las consultas y reclamos interpuestos por los titulares de la informacién en los términos
que para ello tiene fijado el articulo 14 de la Ley 1581 de 2012 en cuanto al tiempo de respuesta.

4- Cuando se eleve peticidn, queja o reclamo a través de carta se insertard en la base de datos el
texto: “Reclamo en tramite” hasta que se emita una respuesta al titular de la informacion.

5- Permitir el acceso a la informacion Unicamente a las personas que con ocasion de sus labores
como empleados de FORENSES PLUS deban tener dicho acceso.

6- Informar oportunamente a la Superintendencia de Industria y Comercio cuando se presenten
eventuales violaciones a los protocolos de seguridad de la informacién o existan riesgos en la
administracion de la informacion entregada por los titulares.

7- Cumplir estrictamente con la Ley 1581 de 2012 al igual que con los decretos que la reglamenten
al igual que con todos los requerimientos realizados por la Superintendencia de Industria y Comercio.

PROCEDIMIENTOS DE CONSULTA Y RECLAMACION

Considerando que los titulares de la informacidn les asiste el derecho de hacer reclamaciones acerca
su informacidén personal que reposa en las bases de datos de FORENSES PLUS, para ello se ha
disefiado e implementado el procedimiento que a continuacion se describe en dos frentes tales como
el de reclamaciones acerca de consultas personales, solicitudes de autorizacion de la informacion y
uso de los datos y como segundo frente el de atencion a solicitud de correccion, autorizacion o
supresion de datos.

1- Atencion de solicitud: El titular puede realizar la consulta a través de nuestro correo
electrénico designado: gabriel.sanchez@forensesplus.com.

2- Requisitos de la solicitud: Las solicitudes presentadas deben incluir como minimo los
siguientes datos: Nombre completo, Direccidn, Teléfono, correo electrénico y nimero de
cédula de ciudadania, objeto de la queja y pretensiones.

3- Proceso de la solicitud: Todas las solicitudes interpuestas por los titulares de la informacion
tendran una respuesta en un lapso inferior a 15 dias habiles contados desde el momento de
la recepcién de la reclamacion.

4- Las solicitudes de correccion actualizacion o supresion de datos seran atendidas en Unica
instancia por el encargado del tratamiento de la base de datos, posterior a tener
conocimiento de la misma por los distintos medios idéneos validos para tal fin (lamada al
PBX, Correo Electrénico, Presencial), quién resolvera de manera inmediata y respondera al
titular, exceptuando solicitudes escritas, las cuales se resolveran inmediatamente vy
posteriormente se enviard carta que contenga la respuesta a la solicitud, via correo
certificado en un plazo que no supere los 10 dias habiles.





